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無線通信規格 Bluetooth における脆弱性への対策の推奨について！  

 

 

無線通信規格 Bluetooth（ブルートゥース）における重大な脆弱性が発見され

ました。  

当該脆弱性を悪用されることにより Bluetooth 接続を利用している機器をペア

リング（※）なしで乗っ取られたり、リモート操作、データの盗難、ウイルスの感

染等の攻撃を受ける可能性があります。  

  つきましては、Bluetooth を悪用された被害を防止するため、パソコン、スマ

ートフォン、タブレット等において以下のことを推奨します。  

  特にインターネットバンキングをご利用のお客さまにおかれましては、不正送

金被害の未然防止に向け、万全の対策を講じていただくようお願い申し上げます。 

   

 （※）通信を行いたい機器どうしで暗証番号を入力し接続を許可することです。 

   

記 

 

①以下のＯＳのバージョンをご使用なさっている場合、アップデートやセキュ

リティ更新プログラムを適用する。  

 

②アップデートやセキュリティ更新プログラムの適用ができない場合、

Bluetooth 機能を無効にする。  

 

対象ＯＳ  バージョン  

iOS、 tvOS 
iOS9.3.5 およびそれ以前、AppleTV tvOS7.2.2 およびそれ以前

のバージョン  

Android 
セキュリティパッチレベル 2017 年 9 月を適用していない

Android 

Windows 
2017 年 9 月マイクロソフトセキュリティ更新プログラムを適

用していない WindowsVista 以降の Windows 

Linux 
kernel3.3-RC1 以降のバージョン  

blueZ すべてのバージョン  
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