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256ビットＳＳＬ（Secure socket Layer）暗号化方式

不正防止対策

○　厳重な本人確認

○　電子証明書による認証

○　メール通知パスワード

○　ワンタイムパスワード（ハードウェアトークン）

○　トランザクション認証（カメラ付ハードウェアトークン）

○　電子署名メールサービス

○　ご利用履歴の表示

○　自動ログアウト

○　電子メールによるご連絡

○　システム構成・監視体制

○　ソフトウェアキーボードのご推奨

セキュリティについて

山梨中銀Ｂｉｚダイレクトでは、お客さまのパソコンと当行のコンピュータ間のデータ通信について、本
サービスを安心してご利用していただけるよう、最新式の暗号化技術の256ビットSSL暗号化方式を採用
し、情報の盗聴・書換え等を防止します。 

ご契約時の印鑑照合や、「ログインＩＤ＋ログインパスワード」または「電子証明書＋ログインパスワー
ド」によるログイン認証、お取引時の「確認用パスワード」による認証など、厳格な本人確認を行ってお
ります。 

「電子証明書」＋「ログインパスワード」で本人認証する方式です。ご利用できるパソコンを限定します
ので、セキュリティの高い認証方法です。 

お客さまへ送信する電子メールに、デジサート・ジャパン合同会社が発行した「電子証明書」、および当
行の「電子署名」を付与いたします。これにより、「電子メールの送信者が山梨中央銀行であること」
「電子メールが改ざんされていないこと」を確認することができます。 
 

ログインしたまま離席するなど一定時間（30分）操作がないと、自動的にログアウトし、取引を終了さ

せます。ログアウトの10分前に警告ダイアログが表示されます。 

振込・振替のお取引、パスワードなどの登録情報を変更された都度、電子メールにてご連絡します。 

「山梨中銀Bizダイレクト」では、複数のファイアウォールを設け、不正アクセスを防いでいます。ま

た、 インターネット上からの攻撃を常時監視し、不測の事態に備えています。 

山梨中銀Ｂｉｚダイレクトではセキュリティ向上の為、パスワードの入力にはソフトウェアキーボードで
の入力を推奨しております。キーボード入力情報を不正取得するタイプの「スパイウェア」への有効な対
策となります。 

過去の直近３回のログイン日時を「メニュー画面」に表示しますので、不正な使用がないか確認すること

対象となるお取引を行う際に、確認用パスワードによる認証に加え、お客様のメールアドレスに送信され
るログインの間のみ有効なパスワードによる認証を加えることで、第三者からの不正利用を防止します。 

山梨中銀Ｂｉｚダイレクトの画面上に表示された二次元コードをカメラ付ハードウェアトークンで読み取
り、カメラ付ハードウェアトークンに表示された内容を確認したうえで取引を確定させるもので、第三者
による不正利用を防ぐとともに、取引の改ざんを防ぐことができるセキュリティ対策です。 

対象となるお取引を行う際に、確認用パスワードによる認証に加え、パスワード生成機に表示される１回
限り有効なパスワードによる認証を加えることで、第三者からの不正利用を防止します。 
 

6


